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ﬂ‘m SPRAWOZDANIE

ONTROLI PRZEPROWADZONEJ W RAMACH NADZORU SLUZBOWEGO
W KASZUBSKIM DYWIZJONIE STRAZY GRANICZNEJ W GDANSKU - WESTERPLATTE

L. Jednostka kontrolowana: Kaszubski Dywizjon Strazy Granicznej
w Gdansku - Westerplatte

I. W okresie objetym kontrola:

« funkcj¢ Komendanta Kaszubskiego Dywizjonu SG w okresie objetym kontrolg pelnit
kmdr SG Roman KIELPIKOWSKI

+  funkeje Kierownika Kancelarii Ogélnej Kaszubskiego Dywizjonu SG w okresie objetym
kontrolg petnita st.bosm. SG Leokadia GRUCEL

Jednostka nadrzedna nad podmiotem kontrolowanym:

- Podmiot kontrolowany jest graniczna jednostka organizacyjng MOSG podlegla Komendantowi
Morskiego Oddziatu Strazy Granicznej.

II.  Kontrolg¢ przeprowadzil zespél kontrolny w skladzie:

Kierownik zespolu kontrolnego:  kmdr ppor. SG Grzegorz JASZEWSKI — zastepca
Naczelnika Wydziatu Ochrony Informacji Niejawnych,
poswiadczenie bezpieczenstwa nr POM-70/09 S, wazne
do dnia 18.05.2014 r. Upowaznienie nr 5/2012/WOIN.

Czlonkowie zespolu kontrolnego:

1) kmdr ppor. SG Janusz CWIKOWSKI- Kierownik Sekcji Ochrony Fizycznej
WOIN MOSG, Poswiadczenie bezpieczefistwa nr 179/10 S, wazne do dnia
22.07.2015 r. Upowaznienie nr 6/2012/WOIN.

2) por. SG Danuta TRYBULOWSKA- Kierownik Sekcji Ochrony Dokumentacji
WOIN MOSG, Poswiadczenie bezpieczeiistwa nr 141/07 S, wazne do dnia
11.09.2012 r. Upowaznienie nr 7/2012/WOIN,

3) chor SG Szymon KACZKOWSKI- Kierownik Archiwum Zaktadowego
Sekejo Ochrony Dokumentacji WOIN MOSG, po$wiadczenie
bezpieczenstwa nr POM-203/10S, wazne do dnia 15.08.2015 r.
Upowaznienie nr 8/2012/WOIN.

Kontrolg rozpoczgto: dnia 21.05.2012 r., zakoniczono dnia 24.05.2012 1.
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(podpis klerowhika zespolu kontrolnego) (podpis Kirowdika pedmiotu kontrolowanego)
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Egz. Nr 2

IV. Przedmiotowq kontrola objeto okres: od 01 stycznia 2011 r. do 21 maja 2012 .

V. Zakresem kontroli objeto problematyke:

1. Funkcjonowanie kancelarii ogdlnej, ewidencjonowanie, obieg i ochrona dokumentéw
niejawnych.
2. Ochrona fizyczna informacji niejawnych.

VI. Opis stanu faktycznego i dokonanych ustalen w czasie kontroli.

1. Okresowa kontrola ewidencji materialow i obiegu dokumentéw niejawnych poprzez
sprawdzenie stanu przestrzegania przepisow o ochronie informacji niejawnych oraz

zgodnosci stanu faktycznego materialéw niejawnych ze stanem ewidencyjnym za 2011 i do 21
maja 2012 r.

Sprawdzenia stanu faktycznego dokumentéw niejawnych dokonano na podstawie
nizej wymienionych wykazow:

1/ Wykaz urzadzen ewidencyjnych, stuzacych do ewidencjonowania materiatow niejawnych
(wykaz akt kontroli — dowdéd nr 1);

2/ Wykaz dokumentéw niejawnych — nie podszytych do akt (nie zarchiwizowanych) w 2011 r.
12012 r., oraz latach ubiegtych, bedacych w uzytkowaniu biezacym funkcjonariuszy
1 pracownikéw KDSG w Gdansku - Westerplatte (wykaz akt kontroli — dowéd nr 2);

3/ Wykaz teczek dokument6éw niejawnych i jawnych (zarchiwizowanych) za 2011 r. bedacych
w uzytkowaniu kancelarii ogélnej KDSG w Gdansku - Westerplatte
(wykaz akt kontroli — dowéd nr 3).

4/ Wykaz dokument6w niejawnych (nie zarchiwizowanych) wiaczonych na state do teczek
ewidencji operacyjnej, bedacych w uzytkowaniu biezacym funkcjonariuszy i pracownikow
KDSG w Gdansku - Westerplatte (wykaz akt kontroli — dowéd nr 4).

W wyniku przeprowadzonych czynnosci kontrolnych w zakresie ewidencji, materiatéw i obiegu
dokumentéw niejawnych poprzez sprawdzenie stanu przestrzegania przepisow o ochronie
informacji niejawnych oraz zgodnosci stanu faktycznego materiatéw niejawnych ze stanem
ewidencyjnym, ustalono nastgpujacy stan faktyczny:

I. Kontrolg stanu faktycznego materialéw niejawnych objeto wszystkich wykonawcow
Kaszubskiego Dywizjonu SG bedacych uzytkownikami takich materiatéw oraz dokonano
sprawdzenia materialow niejawnych za caty 2011 r. i do 21 maja 2012 r., zarejestrowanych
w urzadzeniach ewidencyjnych, prowadzonych przez kancelarie ogblng dywizjonu SG.

2. Dokonano poréwnania urzadzef ewidencyjnych wyszezegOlnionych w ,,Wykazie urzadzen
ewidencyjnych, stuzacych do ewidencjonowania materiatéw niejawnych” (wykaz akt kontroli —
dowdd nr 1) z ewidencja w ,,Rejestrze teczek dokumentow niejawnych, dziennikéw i ksigzek
ewidencyjnych” nr rej. dok 156/2003 zak.na poz. 237/2009 oraz »Rejestrem dokumentéw
i ewidencjg teczek”™ nr ewid. wg Rtdn. 237/09 zak. na poz. 167/11. Rozbieznosci nie
stwierdzono. Stan faktyczny urzadzen ewidencyjnych jest zgodny ze stanem ewidencyjnym.
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(podpis kigrowrlika zespotu kontrolnego) podmiotu kontrolowanego)
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Egz. Nr Z

W zakresie przestrzegania zasad ewidencji i prowadzenia urzadzen ewidencyjnych przez
kancelarig ogolng Kaszubskiego Dywizjonu SG stwierdzono nastepujace uchybienia:

e W toku czynnosci kontrolnych stwierdzono, ze w ,,Dzienniku korespondencji dla aktéw

normatywnych” o nr ewid. wg rej. dok. Pf-10/07 oraz , Dzienniku korespondencji dla
aktow normatywnych” o nr ewid. wg Rtdn P£-5/2010 sg rejestrowane akty normatywne
wydane przez Komendanta KdSG oraz akty normatywne wplywajace do kancelarii ogélne;j
KdSG. Powyzsze jest niezgodne z przepisem § 27 zarzadzenia nr 74 Komendanta Gtéwnego
Strazy Granicznej z dnia 17.12.2010 roku w sprawie szczegblnego sposobu organizacji
kancelarii tajnych, stosowania $rodkéw ochrony fizycznej oraz obiegu informacji
niejawnych oraz § 20 zarzadzenia nr 53 komendanta Gtéwnego Strazy Granicznej z dnia 23
grudnia 2011r.w sprawie szczegblnego sposobu organizacji i funkcjonowania kancelarii
tajnych oraz innych komorek organizacyjnych odpowiedzialnych za przetwarzanie
materialdw niejawnych, sposobu i trybu przetwarzania informacji niejawnych oraz doboru
i stosowania $rodkéw bezpieczenstwa fizycznego, obowiazujacymi w okresie objetym
kontrola. Zgodnie z w/w zarzadzeniami dla aktéw normatywnych wydanych przez
kierownika komérki organizacyjnej oraz aktéw wplywajacych do komérki organizacyjnej
nalezy prowadzi¢ odrebng ewidencje.
Z uwagi na planowane z dniem 01.01.2013r. wprowadzenie nowych wzoréw urzadzen
ewidencyjnych, dopuszcza si¢ dalsze prowadzenie do konca 2012 roku ewidencji aktow
normatywnych w 1 dzienniku z zachowaniem odrebnej numeracji dla aktéw wydanych
przez kierownika komoérki organizacyjnej oraz aktéw wplywajacych do komérki.

* W zakresie prowadzenia ,Ksiqiek ewidencji dokumentéw” stwierdzono uchybienie
polegajace na braku wpiséw o kontroli, ktéra powinna by¢é przeprowadzana raz na kwartat,
zgodnie z przepisem § 33 ust. 6 zarzadzenia nr 74 Komendanta Gtownego Strazy Granicznej
z dnia 17.12.2010 roku w sprawie szczegélnego sposobu organizacji kancelarii tajnych,
stosowania Srodkéw ochrony fizycznej oraz obiegu informacji nigjawnych oraz § 20
zarzadzenia nr 53 komendanta Glownego Strazy Granicznej z dnia 23 grudnia 2011r,
W sprawie szczegblnego sposobu organizacji i funkcjonowania kancelarii tajnych.
Prowadzenie ,,Ksiqzek ewidencji dokumentéw” zakoficzono z dniem 31.12.2011¢., ad
01.01.2012r. zgodnie z zarzadzeniem 53, dokumenty rejestrowane sa bezposrednio
w dziennikach korespondencji.

e W toku czynnosci sprawdzajacych ustalono, ze egzemplarz ,Rejestru  Wydanych
dokumentéw” o nr ewid. 15 przeznaczony do wydawania dokumentéw niejawnych dla
stuzby dyzurnej, znajdujacy si¢ u dyzurnego operacyjnego KDSG nie jest jednobrzmigcy
z egzemplarzem prowadzonym przez kancelaric ogélng KDSG, co jest niezgodne
z przepisem § 38 ust. 10 zarzadzenia nr 74 Komendanta Gléwnego Strazy Granicznej z dnia
17.12.2010 roku w sprawie szczeg6lnego sposobu organizacji kancelarii tajnych, stosowania
srodkow ochrony fizycznej oraz obiegu informacji niejawnych oraz § 25 ust. 10 zarzadzenia
nr 53 Komendanta Gléwnego Strazy Granicznej z dnia 23 grudnia 2011r. w sprawie
szczegdlnego sposobu organizacji

‘ﬂBw;Iz;
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i funkcjonowania kancelarii tajnych oraz innych komérek organizacyjnych
odpowiedzialnych za przetwarzanie materiatéw niejawnych, sposobu i trybu przetwarzania
informacji niejawnych oraz doboru i stosowania $rodkow bezpieczenstwa fizycznego,
obowigzujacymi w okresie objetym kontrola. Uchybienie to uniemozliwia prawidlowe
przejgeie dokumentacji przy przekazywaniu stuzby, czym narusza sigc § 38 ust. 11
zarzadzenia nr 74 i § 25 ust. 11 zarzadzenia nr 53, w zwiazku z powyzszym w dniu
24.05.2012r. w kancelarii ogélnej KDSD sporzadzono kopie RWD nr 15 i przekazano ja
stuzbie dyzurnej w celu dalszego prowadzenia jako wtérnik.

Sprawdzeniu poddano stan faktyczny dokumentéw wyszczegllnionych w  ,,Wykazie
dokumentéw niejawnych — nie podszytych do akt (nie zarchiwizowanych) w 2011 i latach
ubiegtych, bedacych w uzytkowaniu biezacym funkcjonariuszy i pracownikow (wykaz akt
kontroli — dowdd nr 2). W wyniku czynnosci kontrolnych stwierdzono, ze stan faktyczny

kontrolowanych dokumentow jest zgodny ze stanem ewidencyjnym, nie stwierdzono braku
dokumentdw.

Kontroli poddano dokumenty wiaczone do teczki zagadnieniowej, wyszczegolnione
w ,,Wykazie dokumentéw niejawnych” (nie zarchiwizowanych) wlaczonych na state do
teczek ewidencji operacyjnej bedacych w uzytkowaniu biezacym funkcjonariuszy
i pracownikow KDSG w Gdansku - Westerplatte, (wykaz akt kontroli — dowod nr 3).
Dokumenty zostaly ujete w ewidencji prowadzonych przez uzytkownikow teczek spisach
zawartosci teczek. Spisy zawartosci teczek zostaly zarejestrowane w kancelarii ogdlnej i na

biezaco sa prowadzone przez uzytkownikéw kontrolowanych teczek. Braku dokumentéw
niejawnych nie stwierdzono.

- Stwierdzono, ze w KdSG Gdansk - Westerplatte” prowadzone byly nizej wymienione
DEWD.

DEWD:

a) wg rej.dok. Z-4/2009, stuzacy do ewidencji dokumentow zawierajacych informacje
niejawne oznaczone klauzulg PF,Z zakoficzony w 2010 r. na poz. PF-297/2010;

b) wg Rtdn PF-3/2009, stuzacy do ewidencji wykonanych kopii, wyciagow, odpisow, wypisow
z dokumentow niejawnych; zakoficzony w 2010 r. na poz. Z-4/2010;

6. Stwierdzono, ze w KdSG Gdarisk - Westerplatte” prowadzone byly nizej wymienione
KED.

KED:

a) wg Rtdn.MO-DK-Z-10/2011, stuzacy do ewidencji dokumentow zawierajacych informacje
niejawne oznaczone klauzulg 00,0 — nieprowadzona;

b) wg Rtdn MO-DK-Z-9/2011, stuzacy do ewidencji dokumentéw zawierajacych informacje
niejawne oznaczone klauzula PF,Z zakonczony w 2011 r. na poz. Z-5/11;,.

¢) wg Rtdn MO-DK-Z-11/2011, shuzacy do ewidencji wykonanych kopii, wyciagow, odpisdw,
wypiséw z dokumentdw niejawnych - nieprowadzona;

mwi[
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7. Dokonano sprawdzenia stanu faktycznego dokumentéw podszytych w teczce prowadzonej na
zasadach § 73 rozdz. 7 Zarzadzenia 74 Komendanta Glownego Strazy Granicznej z dnia 17
grudnia 2010 r. w sprawie szczegdlnego sposobu organizacji kancelarii tajnych, stosowania
srodkéw ochrony fizycznej oraz obiegu informacji niejawnych., zgodnie z wykazem
dokumentéw niejawnych wpietych na state do TEO za rok 2011 w KDSG w Gdafisku -
Westerplatte (dowdd nr 4):

wg Rtdn. Z-109/10 - Teczka rozpoznania cz. Il — weh. RWD-92/Z-11/11

Stwierdzono, ze dokument wpisany do wykazu zostal wpigty do teczki rozpoznania,
zgodnie z zapisami w urzadzeniach ewidencyjnych kancelarii ogolnej KDSG w Gdansku -

Westerplatte. Stan faktyczny dokumentéw jest zgodny ze stanem ewidencyjnym. Braku
dokument6w nie stwierdzono.

8. Kontroli poddano dokumenty niejawne wyszczegélnione w kartach RWD:

RWD nr 1 zak. na poz. Z-2/11, RWD nr 3 1 zak. na poz. 2, Il zak. na poz. 2, RWD nr 4 — zak.
na poz. PF-1/2011, RWD nr 5 — zak. na poz. 29, RWD nr 15 VII-XIX, XI-XIX, XXIV zak. na
poz. 693, I, XX zak. na poz. PF-172/2009, RWD nr 17 II, zak. na poz. 9, RWD nr 21 1, III
zak. na poz. 22, RWD nr 24 I, zak. na poz. wg rej. dok. Nr Z-117/2009, II - zak na poz. 25,
RWD nr 28 LIV, zak na poz. 6, Il, V- zak na poz. 1, RWD nr 42 111, VI — zak na poz. 7, II-
zak na poz. Z-1/2009, RWD nr 48 I zak. na poz. 24, II- zak na poz. 6, RWD nr 51 I, III zak. na
poz. wgraj. Dok. Nr Z-122/2010, II- zak na poz. 12, RWD nr 52 III zak. na poz. 2, RWD nr 53
I, zak. na poz. 10, II- zak na poz. 5, RWD nr 69 I zak. na poz. DENI/Z-2/2010 , RWD nr 72
XV zak. na poz. Z-507/2010, RWD nr 73 III zak. na poz. 2, II- zak na poz 9, RWD nr 75 I zak.
na poz. 13, II- zak na poz. 6, RWD nr 78 I, zak na poz. 7, Il —zak na poz. 9, RWD nr 79 I, zak
na poz. 4, Il - zak na poz. 7, RWD nr 81 I, - zak na poz. 5, RWD nr 84 I — zak na poz. 7, RWD
nr 85 I, III - zak na poz. 12, II- zak na poz. 16, RWD nr 86 I, III — zak na poz 4, II — zak na
poz. 5, RWD nr 87 I- zak na poz. Z-3/2009, RWD nr 88 I, - zak na poz. PF-1/2008, RWD nr
89 I, - zak na poz. 8, II- zak na poz. 3, RWD nr 92 I - zak na poz. Z-15, RWD nr 93 I, - zak na
poz. Z-4, RWD nr 94 I —zak na poz. PF-2, RWD nr 95 I, - zak. na poz. 2, Il,-zak na poz. Z-122,
RWD nr 96 I, - zak na poz. 13, 11, -zak. na poz. 2, RWD nr 97 I, zak. na poz. wg rej dok. Z-
234/2010, II - zak na poz. Z-122, RWD Nr 98 I, - zak. na poz.3, II, - zak na poz. 2,. RWD Nr
99 I, zak. na poz.12, II, -zak na poz. Z-122.

Stwierdzono, ze stan faktyczny dokumentéw nigjawnych  zarejestrowanych

w kontrolowanych kartach jest zgodny ze stanem ewidencyjnym . Braku dokumentéw nie
stwierdzono.

(podpis ki€ropvnika zespotu kontrolnego)
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9. Podczas kontroli dokonano sprawdzenia wlasciwego archiwizowania oraz klasyfikowania

i kwalifikowania akt spraw zakonczonych przekazywanych do Archiwum Zaktadowego
KMOSG.

W wyniku dokonanych czynnosci sprawdzajacych stwierdzono, iz KdSG w Gdafisku
Westerplatte archiwizuje i przekazuje akta spraw zakonczonych do Archiwum Zakladowego
Komendy MOSG na podstawie spiséw zdawczo-odbiorczych akt. Spisy zdawezo — odbiorcze na
podstawie ktorych przekazywano teczki aktowe do Archiwum Zaktadowego MOSG byty
sporzadzone zgodnie z § 16 Zarzqdzenia nr 43 Komendanta Gléwnego Strazy Granicznej z dnia
25 czerwea 2010r. w sprawie zasad i trybu postepowania z materiatami archiwalnymi
I dokumentacjq niearchiwalng w  Strazy Granicznej. Spisy zdawczo—odbiorcze akt
przekazywanych do Archiwum Zaktadowego posiadaty klauzule tajnosci odpowiadajacy
najwyzszej klauzuli tajnodci teczki przekazywanej za posrednictwem tych spisow.

W trakcie kontroli losowo zostaly sprawdzone nizej wymienione teczki akt spraw
zakonczonych podlegajace przekazaniu do Archiwum Zakladowego MOSG:
wg Rtdn nr Z-102/11 — Tytut: ,,Protokoty z kontroli sprawdzajacej”;
wg Rtdn nr Z-101/11 - Tytut: ,,Protokoty z kontroli problemowe;j”;
wg Rtdn nr Z-190/10 - Tytut: ,,Protokoty z kontroli problemowej w KdSG”;
wg Rtdn nr Z-26/10 — Tytut: ,,Plan stuzb KdSG na 2009 rok™:
wg Rtdn nr Z-112/08 — Tytul: ,,Dziennik zdarzeri jednostki ptywajacej SG-311";
wg Rtdn nr Z-133/08-Tytut:, Dziennik nawigacyjny i zdarzen jednostki pltywajacej SG-146”
wg Rtdn nr Z-124/08 -Tytut: ,,Dziennik obserwacji i zdarzen KdSG”;
wg Rtdn nr Z-42/10 — Tytul: ,,Plany wykorzystania jednostek plywajacych KdSG do
petnienia stuzby granicznej, prowadzenia dziatan granicznych oraz wsparcia j.p. SG na 2009
rok”;
e wg Rtdn nr Z-43/10 -Tytuh: ,Analizy wykonania planu wykorzystania jednostek

ptywajacych KdSG do kontroli polskich obszaréw morskich za 2009 rok.

Kontrolowane teczki aktowe byly uporzadkowane i opisane zgodnie z § 15 Zarzqdzenia nr
43 Komendanta Gléwnego Strazy Granicznej z dnia 25.06.2010r, w sprawie zasad i trybu
postgpowania z materiatami archiwalnymi i dokumentacjq niearchiwalng w Strazy Granicznej.
Teczki zawieraly z reguly sprawy jednorodne gromadzone tematycznie zgodnie z haslem
klasyfikacyjnym oraz odpowiednig kategoria archiwalng z jednolitego rzeczowego wykazu akt
SG. Akta spraw wewnatrz teczek ukfadano chronologicznie (pismo rozpoczynajace sprawe na
wierzchu, a pézniejsze pisma na dole teczki).

W trakcie kontroli losowo zostaty sprawdzone nizej wymienione protokoty brakowania
dokumentéw niearchiwalnych oznaczonych symbolem ,,Bc” :

*  protokot brakowania Bc Nr MO-DK/73/11. z dnia 22.02.2011 r., nr protokotu 19/2011;
* protokot brakowania Bc Nr MO-DK/110/11. z dnia 20.03.2011 ., nr protokohu 54/2011;
*  protokot brakowania Bc Nr MO-DK/111/11 z dnia 20.03.2011, nr protokotu 55/2011;,

»  protokot brakowania Be Nr MO-DK/64/12 z dnia 20.02.2012, nr protokotu 12/2012;.

Nie stwierdzono uchybien w zakresie klasyfikowania dokumentéw pogiadajacych kategorie
,»Bc” 1 przeznaczonych do zniszczenia w KDSG Gdansk - Westerplatte.

............ wali == /f%/ﬁ/b/y
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10. Kontroli poddano nizej wymienione urzadzenia ewidencyjne prowadzone w KDSG
w Gdansku — Westerplatte

- Wykaz os6b dopuszczonych do dostgpu do informacji niejawnych; - nr ewid. wg. rej
dok.206/2007, zakoficzony na poz. 218;

Wykaz depozytéw — nr ewid. wg. RWD. Nr 207/11/08;

Zeszyt wydrukéw prébnych i wadliwych — nr ewid. wg. RWD-109/86/06, zakonczony
w 2011 r. na poz. 1/11;

Rejestr 0s6b wchodzacych do kancelarii ogolnej KDSG — nr ewid. wg. RWD-207/14/09,

zak. na poz. 926/11;

- Ksigika dorgczenn depozytéw w KDSG — nr ewid. wg Rtdn. MO-DK-31/11, zakoniczony
na poz. 58/11,

- Skorowidz rejestréw — nr ewid. wg rej.dok. 41/04, zakonczony na poz. 99.

- Ksigzka dokumentacji technicznej - nr ewid. wg rej. dok. 58/2008, zakofniczona na poz.
Z-177/T/2003;

- Ksigzka ewidencji wydawnictw — nr ewid. wg rej. dok. 57/2008, zakonczona na poz.
7-124/2011;

- Ksigzka dorgczen — nr RWD-207/22/2010, zakoticzona na poz. 186/2011;

Nie stwierdzono uchybien w zakresie prowadzenia w KDSG w Gdansku-Westerplatte
przedmiotowych urzadzen ewidencyjnych.

Dokonano sprawdzenia upowaznien do prowadzenia czynnosci kancelaryjnych osob
wykonujacych w KdSG czynnosci kancelaryjne, zwigzane z rejestracjqg dokumentéw niejawnych
i ich obiegiem. Stosowne upowaznienia posiadaja nastepujace osoby: nr 61/07 — st.bosm. SG
Leokadia GRUCEL (w pelnym zakresie kancelaryjnym), nr 10/08 — Pani Izabela JANCEWICZ
(w pelnym zakresie kancelaryjnym), nr 13/09 — Pani Bozena GAJ-MAJEWSKA (wykonywanie
czynnosci kancelaryjnych zgodnie z § 5,6,7 zarzadzenia 51 KGSG z dn. 26.05.2009), Wyzej

wymienione osoby zostaly przeszkolone, a czynnosci i zadania kancelaryjne zostaly okreslone
w ich zakresach obowiazkow i uprawnien.

W zakresie zabezpieczenia i wyposazenia pomieszczen kancelarii ogdlnej KDSG,
stwierdzono certyfikowane drzwi wejsciowe do kancelarii, zamykane na dwa zamki klasy C.
Otwory okienne okratowane, zabezpieczone przed podgladem z zewnatrz. Kancelaria jest
wyposazona w certyfikowane szafy na akta, niezalezne urzadzenie do kopiowania dokumentéw
nigjawnych niszczarke. Z uwagi na ograniczenia w powierzchni uzytkowej kancelarii, do
zapoznawania si¢ i pracg z dokumentami przez uzytkownikow wykorzystywany jest blat
zamontowany na barierce ograniczajacej dostgp uzytkownikéw do czesei pomieszczenia
przeznaczonego dla pracownikéw kancelarii.

Rl

(podpis kigrownika zespolu kontrolnego)

— /c?ﬁ//@/zb/
(podpis kferownika podmiotu kontrolowanego)
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2. W zakresie ochrony fizycznej informacji niejawnych.

W ramach kontrolowanego zagadnienia gtéwng uwage zwrdcono na:

1) sprawdzenie dokumentacji dotyczacej ochrony fizycznej informacii niejawnych
i bezpieczenstwa obiektu oraz jej merytorycznej zawartosci:

2)
3)

4)

a)
b)

c)

d)
€)
f)
g)
h)
i)
i)

planu ochrony informacji niejawnych w obiekcie,

instrukcji ochrony obiektu,

instrukcji  dzialan w przypadku podlozenia w obickcie materiatow
niebezpiecznych lub stwierdzenia penetracji obiektu oraz zagrozenia
terrorystycznego,

instrukcji postepowania w przypadku awarii w obiekcie,

wykazu 0s6b upowaznionych do przyjmowania gosci w obiekcie,

wykazu kluczy i 0s6b upowaznionych do ich pobierania,

wykazu kluczy zapasowych,

ksiazki ewidencji kluczy,

ksiazki ewidencji przepustek wydanych gosciom przybytym do obiektu,
rejestru zdarzen alarmowych, awarii i konserwacji elektronicznego systemu
monitorujacego stan bezpieczenstwa obiektu;

sprawdzenie sposobu i prawidiowosci wyznaczania stref bezpieczefstwa i strefy
administracyjnej;

sprawdzenie systemu przepustek oraz zasad wchodzenia (wjazdu) 0séb i pojazdéw do
obiektu;

sprawdzenie sposobu ochrony i zabezpieczenia kluczy, szczegdlnie do pomieszczer
znajdujacych sie w strefie bezpieczenstwa.

Ochrona fizyczna Kaszubskiego Dywizjonu SG w Gdansku-Westerpatte sprawowana jest na
podstawie decyzji nr Z-2 Komendanta MOSG z dnia 24 lutego 2010 r. w sprawie wprowadzenia
dokumentacji dotyczacej ochrony fizycznej obiektu KdSG w Gdanisku — Westerplatte, zmienionej
decyzja Nr 11 Komendanta MOSG z dnia 21 stycznia 201 1r.

W wyniku przeprowadzonej kontroli w oparciu o powyzsza dokumentacije ustalono, co nastepuje:

1) w zakresie wydzielenia, oznakowania i zabezpieczenia stref chronionych:

Wejscie na teren Kaszubskiego Dywizjonu SG odbywa si¢ przez nowo wybudowany
budynek biura przepustek, ktérego gléwnym administratorem jest Jednostka Wojskowa 2305.
Wijazd na teren obiektu odbywa si¢ bramg wjazdowa, usytuowana przy biurze przepustek. Brama
wjazdowa wyposazona jest w szlaban z napedem elektromechanicznym. W biurze przepustek
stuzbg w godz. 8.00-20.00 i 20.00-8.00 petni pracownik cywilny wspélnie z pracownikiem ochrony
zatrudnionym przez JW 2305.

(podpis kigfownlika zespotu kontrolnego)

(podpis kierowniKa podmiotu kontrolowanego)
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Granicg zewngtrzng strefy administracyjnej KdSG jest ogrodzenie wykonane z pretéw
stalowych uzupetnionych na szczycie wspornikami z 3 rzedami drutu kolczastego skierowanych na
zewnatrz i do wewnatrz pod katem 45 stopni ( ,,Y” ). Stan ogrodzenia jest dobry, nie stwierdzono
zadnych uszkodzen. Na odcinku Aleja De Gaulla - kanal portowy usytuowane sg trzy bramy
wjazdowe. Stan techniczny bram i ich zabezpieczenie jest wlasciwe. Na ogrodzeniu stanowiacym
granicg strefy administracyjnej zamontowane sa tablice z napisem ,,Obiekt chroniony-
nieupowaznionym wstep wzbroniony”. Ze wzgledu na duze ilosci osGb odwiedzajacych
Westerplatte (teren nalezacy do Muzeum II Wojny Swiatowej), nalezy zwigkszy¢ ilosé
wspomnianych tablic uwzgledniajac miejsca bezposrednio przylegte do szlakéw komunikacyjnych
muzeum. Pozostala czes¢ ladowa strefy administracyjnej KdSG zabezpieczona jest ogrodzeniem
nalezacym do JW 2305.

Strefy bezpieczenstwa znajduja sie tylko w budynku nr 31, sa wiasciwie oznakowane
tabliczkami umieszczonymi na drzwiach z napisem ,,Strefa bezpieczenstwa — nieupowaznionym
wstgp wzbroniony” (po wejéciu w Zycie nowych przepiséw - strefa ochronna). W strefach
bezpieczenstwa zatozono karty strefy bezpieczenstwa, ktére sg prowadzone zgodnie z przepisami,
na biezaco aktualizowane oraz umieszczone w widocznym miejscu W pomieszczeniach
stanowiacych strefy bezpieczenstwa.

Kancelaria ogdlna (pom. nr 21), pomieszczenie DON (pom. 119) oraz WSK systemu
~BRYZA” (pom. 122) posiadajg zabezpieczenia techniczne zgodne z wymogami (drzwi kl. ,,C” z 2
zamkami kl. ,C”, kraty w oknach) jak tez pozostale pomieszczenia bedace w strefie
bezpieczenstwa posiadaja zabezpieczenia techniczne zgodne z wymogami dla tego typu
pomieszczen.

2) w zakresie przechowywania i wydawania kluczy do pomieszczen sluzbowych oraz
przechowywania kluczy zapasowych:

Klucze do pomieszczen stuzbowych przechowuje, wydaje i przyjmuje na przechowanie
stuzba dyzurna (Dyzurny Operacyjny) na podstawie “Wykazu kluczy biezgcego uzytku do
pomieszczen budynku nr 31 (sztab) wydawanych przez SDO KdSG” - RWD 115/345/11.
Pobieranie i zdawanie kluczy do pomieszezen shizbowych ewidencjonowane jest w “Ksigzce
ewidencji kluczy KdSG”- nr ewid. wg rej. dok. 117/10.

Klucze zapasowe przechowywane sa w kancelarii ogélnej na podstawie ,,Wykazu kluczy
zapasowych do pomieszezen shuzbowych oraz jednostek ptywajacych KdSG” - RWD 207/1/12.
Natomiast klucze zapasowe do kancelarii ogélnej i szaf z dokumentami przechowuje Komendant
KdSG w szafie stalowej w swoim pomieszczeniu.

Nie stwierdzono nieprawidlowosci w zakresie pobierania i zdawania kluczy do
pomieszczen stuzbowych przez osoby upowaznione.

3) w zakresie prowadzenia dokumentacji stuzbowej oraz pelnienia stuzby dyzurnej:

W Kaszubskim Dywizjonie SG pelniona jest zmianowa, 24 godzj
operacyjna. W dniu kontroli stuzb¢ pelnili: kmdr ppor. SG Iracki Zbignie
Pawel.

i Moppls o —— /G%E/ﬁ/b/

(podpis kigrownika zespolu kontrolnego) (podpisskierownfka podmiotu kontrolowanego)

a stuzba dyzurna
, st. chor. SG Galos
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Ochrong fizyczng obiektu KdSG oraz cumujacych Jednostek plywajacych sprawuje stuzba
dyzurna, ktora pei shuzbe w 12 godzinnym systemie zmianowym w godz. 8.00 — 20.00, 20.00 —
8.00, w skladzie:

- starszy pomocnik oficera dyzurnego operacyjnego KdSG ds. ochrony (SPODO),
- dyzurny jednostek plywajacych,

- 2 wachtowych wachty portowej,

- portier biura przepustek — pracownik KdSG.

W dniu kontroli stuzbg petnili: ppor. SG Oscypiuk Piotr, chor. SG Makarski Janusz, chor.
SG Lesny Krzysztof.

SPODO prowadzi m.in. nastgpujaca dokumentacje:

- .Dziennik shuzby starszego pomocnika DO KdSG” - wg Rdt 42/12,
- ,Ksiazke dyspozytora” - RWD 117/62/08,
-, Ksigzke ewidencji kluczy SPODO” - wg rej. Nr 78/09,
- ,»Wykaz kluczy biezacego uzytku do pomieszczen zlokalizowanych na terenie KdSG
wydawanych przez SPODO KdSG” - RWD 117/85/10,
-.Wykaz kluczy biezacego uzytkowania na jednostki plywajace wydawanych przez
SPODO KdSG” - RWD 117/84/10

W dzienniku shizby znajduja sie zapisy dotyczace udzielania instruktazu do stuzby
poszczeg6lnym funkcjonariuszom podlegtym SPODO, w tym portierowi biura przepustek. SPODO
ewidencjonuje réwniez wykonywane w obiekcie patrole, ktére sa wykonywane wspélnie
z dyzurnym jednostek ptywajacych w czasie ok. 45 min., z czgstotliwoscig 3 patroli na 12 godzin
shuzby.

Stuzba w biurze przepustek petniona jest catodobowo w systemie zmianowym na zasadach
okreslonych w porozumieniu zawartym w dniu 31.03.2006 r. w Warszawie pomiedzy JW nr 2305
w Warszawie, a MOSG w Gdansku, w sktadzie:

- dyzurny biura przepustek — 1 pracownik firmy ochrony mienia (podlegly JW 2305);
- portier biura przepustek — 1 pracownik KdSG.

Obowiazki Portiera Biura Przepustek zostaly okreslone w »Instrukcji portiera KdSG™,
stanowiacego zatgcznik do ,Instrukcji ochrony obiektu KdSG”. W/w prowadzi nastepujaca
dokumentacje:

- »Ksiazke ewidencji wydanych przepustek KdSG” - wg rej. Nr 124/10,
- »,Dziennik shuizby portiera” - wg Rdt nr 44/12,
- »Wykaz os6b upowaznionych do przyjmowania interesantéw w KdSG” w tym ,,Wykaz

funkcjonariuszy Wydziatu Zabezpieczenia Dziatan upowaznionych do wjazdu na teren
KD SG” - RWD 117/69/09.

W dniu kontroli shizbe na biurze przepustek w godz. 8.00-20.00 petnit p. Czerwinski
Edmund. Portier wystgpowal w umundurowaniu na wzér éwiczebnego umundurowania

wojskowego z przypigtym stosownym identyfikatorem.
- /c?a//@/c&/v ........
ka

(podpiskierownika podmiotu kentrolowanego)
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Egz.nr.é;

W trakcie kontroli sprawdzono réwniez posiadanie i prowadzenie ponizszej dokumentacji
dot. ochrony fizycznej KdSG:

 decyzji Nr 29 Komendanta Gléwnego SG z dnia 01.04.2004r. w sprawie ochrony obiektu
oraz organizacji stuzby,

« decyzji Nr Z-2 Komendanta Morskiego Oddzialu SG z dnia 24.02.2010r. w sprawie
wprowadzenia dokumentacji dotyczacej ochrony fizycznej obiektu KdSG” - RWD nr 17/Z-
30/10, zmieniona decyzjg Nr 11 Komendanta MOSG z dnia 21.01.2011r.

Decyzja Nr Z-2 komendanta MOSG zawierata nizej wymienione, niezbedne elementy
1 zalaczniki:

¢ Plan ochrony informacji niejawnych w KdSG w Gdarnsku,
 Instrukcje ochrony obiektu Kd SG w Gdafisku z zalacznikami,

e Instrukcje dziatan w przypadku podlozenia w obiekcie materialéw niebezpiecznych lub
penetracji obiektu oraz zagrozenia terrorystycznego,

* Instrukcje postepowania w przypadku awarii w obiekcie KdSG,

e Plan ochrony obiektu KdSG.

Ponadto, w zwiazku z zaistniatym zdarzeniem dotyczacym sitowego wjazdu samochodu
osobowego na teren KdSG, dokonano analizy czynnoscl jakie zostaly wykonane przez osoby
odpowiedzialne za ochrone fizyczng obiektu KdSG. W wyniku przeprowadzonej analizy ustalono
s

W dniu 13.05.2012 r. ok. godz. 10.06 miat miejsce sitowy wjazd samochodu osobowego
na teren Kaszubskiego Dywizjonu SG. Kierowca samochodu osobowego marki BMW nr rej. GD
501AJ sforsowat opuszczone szlabany i nie poddajac si¢ wymaganej kontroli wjechat na teren
Kaszubskiego Dywizjonu SG. Na okoliczno$é¢ zaistniatego zdarzenia sporzadzone zostaty meldunki
oraz pismo nr 195/2012 z dnia 15.05.2012 r. Komendanta KDSG do Naczelnika Wydziatu
Koordynacji Dziatan. Podsumowujac zaistniale zdarzenie nalezy stwierdzi¢, ze pracownik ochrony
Pan Kamil PEREZ-BORIAS, jak i stuzba dyzurna Kaszubskiego Dywizjonu SG zareagowali
w sposob prawidlowy, pojazd wraz z kierowcy zostal zatrzymany. W trakcie realizacji procedur
zawartych w Instrukeji dzialan w przypadku podiozenia w obiekcie materiatow niebezpiecznych
lub penetracji obiektu oraz zagrozenia terrorystycznego” oraz ,,Planu ewakuacji z obiektu
Kaszubskiego Dywizjonu SG”, ze wzgledu na fakt iz byl to dzien wolny od pracy, nie dokonano
zabezpieczenia terenu oraz nie przeprowadzono ewakuacji 0séb z zagrozonego terenu, w rejonie
zagrozonym przebywaly tylko osoby realizujace czynnosci zabezpieczajace zaistniale zdarzenie.
Przystepujac do dalszych dziatan Dyzurny Operacyjny KDSG postepowat zgodnie z wytycznymi
zawartymi decyzji Nr Z-2 Komendanta MOSG z dnia 24.02.2012 r. w sprawie wprowadzenia do
stosowania dokumentacji dotyczacej ochrony fizycznej obiektu Kaszubskiego Dywizjonu SG.

(podpis kiepowhjka zespotu kontrolnego)
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Podsumowanie i ocena dziatalnosci kontrolowanego podmiotu w okresie objetym kontrola:

I. W zakresie ewidencji materialéw i obiegu dokumentéow niejawnych oraz zgodnosci stanu

faktycznego materialow niejawnych ze stanem ewidencyjnym za okres od 01.01.2011 do
18.05.2012 r.

1.

Kontrolg stanu faktycznego materialtéw niejawnych objeto wszystkich uzytkownikow
dokument6éw niejawnych KdSG i dokumenty niejawne za okres od 01.01.2011 r. do 18.05.2012 r
zarejestrowane w urzadzeniach ewidencyjnych prowadzonych przez kancelarie ogélng KdSG.

. Stan faktyczny materialdw niejawnych, bedacych w uzytkowaniu wykonawcow KdSG jest

zgodny ze stanem ewidencyjnym, okreslonym w urzadzeniach ewidencyjnych prowadzonych
przez kancelari¢ ogélng KdSG na podstawie, ktorych dokonano kontroli. Braku dokumentéw
niejawnych nie stwierdzono.

3. Materiatéw niejawnych, nie przedstawionych do kontroli, a takze materialow niejawnych

utraconych lub uznanych za utracone nie stwierdzono.

. Nie stwierdzono faktow ujawnienia osobom nieupowaznionym informacji niejawnych oraz

przypadkéw wydawania dokumentéw niejawnych uzytkownikom nie posiadajacym stosownego
poswiadczenia bezpieczenistwa, dopuszczajacego ich do informacji niejawnych zawartych
w udostegpnianych materiatach.

. W zakresie zabezpieczenia i wyposazenia pomieszczenia kancelarii ogolnej KdSG nie

stwierdzono zagrozen, majacych wplyw na bezpieczenstwo przechowywanych w kancelarii
dokumentéw niejawnych. W ramach kontroli przedmiotowego zagadnienia nie stwierdzono
nieprawidtowosci.

. Ponadto, zesp6l dokonujacy kontroli w ramach nadzoru shuzbowego, wnioskuje o dokonanie

analizy tresci zawartych w ,Dziennikach dziatan granicznych” oraz ,Dziennikach
korespondencji radiowej” o klauzuli ,.zastrzezone”, znajdujacych si¢ na jednostkach
plywajacych KDSG, czy zawieraja one informacje niejawne, ktérych nieuprawnione ujawnienie
moze spowodowa¢ szkodg¢ zgodnie z art. 5 ust.4 ustawy z dnia 05 sierpnia 2010 r. o ochronie
informacji niejawnych. W przypadku braku przestanek do Jej utrzymania, nalezy wystapi¢
z wnioskiem do Komendanta MOSG, poprzez Pelnomocnika Komendanta MOSG ds. Ochrony
Informacji Niejawnych, o zniesienie klauzuli tajnosci z przedmiotowych dokumentow.

II. W zakresie ochrony fizycznej informacji niejawnych.

W wyniku przeprowadzonego przegladu zabezpieczenia fizycznego i logistycznego

(ogrodzenie, bramy wjazdowe i furtki, oswietlenie terenu, lokalizacja poszczegdlnych obiektoéw
podlegajacych ochronie, obsada etatowa stanowisk ochrony, etc.) oraz zabezpieczenia technicznego
(monitoring, techniczne zabezpieczenie glownej bramy wjazdowej, biura przepustek i cumujacych
jednostek ptywajacych), stwierdzi¢ nalezy, ze poziom zabezpieczenia obiektu KdSG spenia
podstawowe wymogi zawarte w decyzji nr 208 Komendanta Glownego StyAizy Granicznej z dnia

2 grudnia 2011 f. w sprawie ochrony obiektéw oraz stuzby ochrony w Straz

Graniczne;j.

e e{é//@/ﬂ% ......

(podpis’kierowifika podmiotu kontrolowanego)

C Q5700n .((I

(podpis kiepownika zespotu kontrolnego)
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ZALECENIA
DO REALIZACJI W ZAKRESIE OCHRONY FIZYCZNEJ INFORMACJI NIEJAWNYCH

1. Ze wzgledu na duzy stopien zuzycia, dokonaé wymiany nizej wymienionych urzadzen
ewidencyjnych

a) ,Ksigzke ewidencji kluczy SPODO”
b) ..Ksiazke ewidencji wydanych przepustek KdSG”.

2. Uaktualni¢ ,,Wykazy oséb upowaznionych do pobierania kluczy” przypisujac numery referentek
do wiasciwych 0séb z podaniem pelnego numeru referentki.

3. Uaktualni¢ ,,Wykaz os6b upowaznionych do przyjmowania interesantéw w KdSG®.

4. Na ogrodzeniu przylegajacym do terenu Muzeum II Wojny Swiatowej zwiekszy¢ ilo$é tablic
informacyjnych z napisem: ,,Obiekt chroniony- nieupowaznionym wstep wzbroniony”,

5. W nawigzaniu do zdarzenia polegajacego na sitowym sforsowaniu zabezpieczen i wjezdzie
pojazdu na teren KDSG oraz realnego zagrozenia wynikajacego z mozliwosci podlozenia
W obiekcie materialow niebezpiecznych nalezy przeprowadzié z funkcjonariuszami
1 pracownikami Kaszubskiego Dywizjonu SG szkolenie z uwzglednieniem procedur
wynikajacych z decyzji Nr Z-2 Komendanta MOSG z dnia 24.02.2012 r. w sprawie
wprowadzenia do stosowania dokumentacji dotyczacej ochrony fizycznej obiektu Kaszubskiego
Dywizjonu SG.

PONADTO:

W miar¢ posiadanych srodkéw finansowych, w celu skuteczniejszego zabezpieczenia
terenu i obiektéw KdSG oraz podniesienia poziomu ochrony fizycznej informacji niejawnych,
zasadnym byloby zainstalowanie elektronicznych systeméw wspomagajacych ochrone (czujki,
kamery) oraz elementow zabezpieczajacych przed sifowym wiargnigciem na teren chronionego
obiektu (ogrodzenie, brama).

......... /c%ﬁ/éo/ﬁ/

(podpis Kidrownika podmiotu kontrolowanego)
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VII. Sprawozdanie sporzadzono w dwéch jednobrzmiacych egzemplarzach, po jednym
odpowiednio dla Komendanta Morskiego Oddziatu SG i podmiotu kontrolowanego.

2

Egz. nr ..

VIIL Fakt przeprowadzenia kontroli odnotowano w , Ksigzce kontroli Kaszubskiego Dywizjonu

Strazy Granicznej w Gdansku-Westerplatte ewid. wg RWD.4/04. poz.nr 1/2012

Zalacznik: 1 na 11 stronach: - wykaz akt kontroli (wraz z zafacznikami), na 11 stronach;

Podpisy zespolu kontrolnego:  Gdansk, dnia 2..2.-.06.2012 £,
ZASTEPCA | NACZELNIKA

Wydzialu Ochr Informacii Nicjawnyeh
Morskicgo Ofld4iaiu StrazvyGraniczne]

vl

kmdr ppor. S

..........

Przewodniczacy zespotu:
Czlonkowie:

2. K.Dswks‘%»&p@&&,ﬂ

Z trescig sprawozdania zapoznalem sie: Gdanskc?ﬁ'aﬁ LUO12 T

ENDANT

Kaszubgkiego Dywizjonu
zy_Granjcznej ¢
‘ /oﬂa/x%
Komendant KdSG ..’F.’?.‘E'.....‘fd.%.’?...’éﬁfff&i.9?‘.{3.&': .....
v T i o -'w"f&ﬁ I
NACZELNIK WYDZIALU
PEENOMOCNIK KOMENDANTA
() 1l

kindigtr=SG mgr Kazimierz Steczek
Wykonano w 2 egzemplarzach: Q LY ‘QQ\ (\D\Q_.\ *

Egz. Nr 1 - Komendant KdSG

Egz. Nr 2 - Komendant Morskiego Oddzialu SG
Wykonal: Zespot kontrolny

Sporzadzit: kmdr ppor. SG Jaszewski (tel. 2053)
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