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Egz. Nr 2

KOMENDANT
Morskiego Oddziatu Strazy Granicznej
im. pik. Karola Bacza
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pptk SG Janusz SLIWINSKI

2017 -04- 21 Komendant PSG

w Krynicy Morskiej

WYSTAPIENIE POKONTROLNE

z kontroli planowej z zakresu ochrony informacji niejawnych
w Placéwce Morskiego Oddziatu Strazy Granicznej

I. Kontrole przeprowadzono w Placéwce Strazy Granicznej w Krynicy Morskiej ul. Wojska Polskiego 1, ktdra
jest jednostkg organizacyjng Morskiego Oddziatu Strazy Granicznej w Gdarsku. Obowiazki Komendanta
petnit pptk SG Janusz SLIWINSKI.

Il. Na podstawie art. 6 ust. 5 pkt. 1 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej (Dz. U. Nr
185, poz. 1092), kontrole przeprowadzit zespét kontrolny z Wydziatu Ochrony Informacji MOSG

w sktadzie:

Kierownik zespotu kontrolnego: kpt. SG Karol HINC

Starszy Specjalista Sekcji Ochrony Informacji

Wydziatu Ochrony Informacji Komendy MOSG,
poswiadczenie bezpieczenstwa nr POM-108/186,

wazne do dnia 14.03.2021 r., Upowaznienie nr 110/2017

Cztonkowie zespotu kontrolnego:

1.

por. SG Tomasz REGLINSKI

Kierownik Sekcji Ochrony Fizycznej Wydziatu Ochrony Informacji KMOSG,
poswiadczenie bezpieczenstwa nr POM-108/14 S, wazne do dnia 13.03.2019 r.
Upowaznienie nr 111/2017

st. chor. SG Sylwester IGNATOWICZ

Specjalista Sekcji Ochrony Informacji Wydziatu Ochrony Informacji KMOSG
poswiadczenie bezpieczenstwa nr POM-178/16 S, wazne do dnia 02.08.2021 r.,
Upowaznienie nr 113/2017

chor. SG Piotr NOWAK

Starszy Specjalista Sekcji Bezpieczenstwa Informacji

Wydziatu Ochrony Informacji KMOSG,

poswiadczenie bezpieczenstwa nrPOM-217/12 S, wazne do dnia 20.08.2017 r.
Upowaznienie nr 112/2017



4. Pani Edyta NOWACZYK
Kierownik Kancelarii tajnej Sekcji Ochrony Dokumentacji
Wydziatu Ochrony Informacji KMOSG,
poswiadczenie bezpieczenstwa nr POM-188/14 S, wazne do dnia 13.05.2019 .
Upowaznienie nr 114/2017

[II. Termin kontroli

Kontrole rozpoczeto: dnia 20.03.2017 r., zakonczono dnia 22.03.2017 r.

IV. Zakres przedmiotowy i okres objety kontrola:

Zakres przedmiotowy:

1. Dokonanie okresowej kontroli ewidencji, materiatow i obiegu dokumentdw niejawnych poprzez

sprawdzenie stanu przestrzegania przepisdow o ochronie informacji niejawnych oraz zgodnodci stanu

faktycznego materiatéw niejawnych ze stanem ewidencyjnym, na podstawie urzadzeri ewidencyjnych

i dokumentow znajdujacych sie w posiadaniu 0séb wykonujacych czynnosci stuzbowe z wykorzystaniem

dokumentéw niejawnych;

2. Sprawdzenie:

1)

5)
6)
7)

brakowania niearchiwalnych dokumentdéw niejawnych oznaczonych symbolem ,BC”, ujetych
w urzagdzeniach ewidencyjnych kancelarii,

postgepowania z materiatami archiwalnymi i dokumentacjg niearchiwalng,

wykazu pomieszczeri lub obszaréw, w ktérych mogg by¢ przetwarzane informacje niejawne
oraz wykazu dobranych srodkéw bezpieczenstwa fizycznego do ochrony informacji niejawnych,

czy pomieszczenia, w ktorych przetwarza sie informacje niejawne znajduja sie w wykazie pomieszczen
lub obszardéw, w ktérych moga by¢ przetwarzane informacje niejawne,

doboru stosowania srodkéw bezpieczeristwa fizycznego,

oznaczenia materiatow, umieszczania na nich klauzul tajnosci, a takze zmiany klauzuli tajnosci,
ewidencjonowania, obiegu i przechowywania materiatéw niejawnych.

Okres objety kontrolg: od 01 stycznia 2015 r. do 31 grudnia 2016 r.

V. Ocena skontrolowanej dziatalnosci, ze wskazaniem ustaleri na ktérych, zostata oparta:

Sprawdzenia stanu faktycznego dokumentéw niejawnych dokonano na podstawie nizej wymienionych

wykazdw:

1) Wykaz urzadzen ewidencyjnych, stuzacych do ewidencjonowania materiatéw niejawnych Placowki
SG w Krynicy Morskiej (dowdéd nr 1);

2) Wykaz teczek dokumentéw niejawnych (zarchiwizowanych), bedacych w uzytkowaniu kancelarii
ogolnej Placowki SG w Krynicy Morskiej (dowdd nr 2);

3) Wykaz dokumentéw niejawnych, nie zarchiwizowanych z 2013-2014 roku, wiaczonych na state do
teczek bedgcych w uzytkowaniu funkcjonariuszy i pracownikéw Placdéwki SG w Krynicy Morskie]
(dowéd nr 3);

4) Wykaz dokumentéw niejawnych, niepodszytych do akt (nie zarchiwizowanych) w roku 2013-2014,



bedgcych w uzytkowaniu biezacym funkcjonariuszy i pracownikéw Placéwki SG w Krynicy Morskiej
(dowdd nr 4):

5) Wykaz dokumentéw jawnych po odtgczeniu zatgcznika bedacych w posiadaniu funkcjonariuszy
i pracownikdw Placowki SG w Krynicy Morskiej zaewidencjonowanych w kancelarii (dowod nr 5).

W ramach kontroli sprawdzono:
1) protokoty brakowania dokumentéw niearchiwalnych oznaczonych symbolem ,Bc” o nr:

2)

3)

4)

5)

6)
7)

8)

a)

b)

207/2015 (wch. MOSG 2397/15/01) wch. PSG Krynica Morska 259/15 z dnia 16.09.2015 r,
zawierajgcego 100 pozycji, sprawdzono pozycje: 62-64 1 91-99;

105/2016 (wch. MOSG 1240/16/01) wch. PSG Krynica Morska 208/16 z dnia 09.06.2016 r,
sprawdzono pozycje: 1-13, 20-28, 32-33, 41-42.

wykazy przesytek nadanych z 2015 r., sprawdzono wykazy o nr:

a) 5poz. 1
b) 8 poz. 1
c) 9poz. 1

d) 10 poz.
e) 11 poz.
f) 12 poz
g) 13 poz.

e e e

h) 14 poz. 1

wykazy przesytek nadanych z 2016 r., sprawdzono wykazy o nr:

a) 1poz. 1
b) 7 poz. 1
c) 8poz 1
d) 9poz. 1
wykazy przesytek otrzymanych z 2015 r., sprawdzono wykazy o nr:

a)

3poz. 1

b) 145 poz. 1
wykazy przesytek otrzymanych z 2016 r., sprawdzono wykazy o nr:

a)

143 poz. 1

depozyty wg Rdet 2 2015 r,, poz. nr: 2, 3,5, 10, 38

depozyty wg Rdet z 2016 ., poz. nr:14, 30

karty RWD o numerach:
a) karta RWD nr 1 zakoriczona na poz. 5 z 2011 r., brak wpisow w roku 2012, 2013, 2014,

c
d
e

2015, 2016,

b) karta RWD nr 2 zakoriczona na poz. 1z 2015 r., 2016 brak wpiséw,

karta RWD nr 3 zakonczona na poz. 4z 2016 r.,
karta RWD nr 4 zakoriczona na poz. 1z 2012 r., brak wpisdw w roku 2013,2014,2015,2016
karta RWD nr 5 zakonczona na poz. Pf-1z 2016 r.,

f) karta RWD nr 6 zakoniczona na poz. Z-1z 2016 r,,
g) karta RWD nr 10 zakonczona na poz. 37 z 2016 r.,

h) karta RWD nr 12 zakonczona na poz. 1z 2012 r., brak wpiséw w roku 2013,2014,2015,2016

i) karta RWD nr 17 zakoriczona na poz. 3z 2013 r., brak wpisdw w roku 2014,2015,2016
j) karta RWD nr 18 zakonczona na poz. 6 z 2007 brak wpiséw w roku 2008, 2009, 2010, 2011,

2012,2013,2014,2015,20186,
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k} karta RWD nr 22 zakorczona na poz. 3 z 2006 brak wpisdow w roku 2007,
2008,2009,2010,2011,2012,2013,2014,2015,2016,

[} karta RWD nr 23 zakonczona na poz. 2 z 2014 r., brak wpiséw w roku 2015,2016

m) karta RWD nr 25 zakoriczona na poz. 1z 2012 r., brak wpisdéw w roku 2013,2014,2015,2016,

n) karta RWD nr 28 zakonczona na poz. 7z 2016 r.,

o) karta RWD nr 29 zakonczona na poz. 3z 2016 r.,

p) karta RWD nr 31 zakoriczona na poz. 2 z 2012 r., brak wpiséw w roku 2013,2014,2015,2016,

q) karta RWD nr 33 zakonczona na poz. 2 z 2007 r., brak wpisow w roku 2008, 2009, 2010, 2011,
2012,2013,2014,2015,2018,

r} karta RWD nr 34 zakoriczona na poz. 2 z 2018 r., brak wpiséw w roku 2009, 2010, 2011,
2012,2013,2014,2015,2016,

s) karta RWD nr 36 zakoriczona na poz. 1z 2013 r., brak wpisdw w roku 2014,2015,2016,

t) karta RWD nr 38 zakoriczona na poz. Z-2 z 2016 r.,

u) karta RWD nr 40 zakonczona na poz. 2 z 2011 r., brak wpiséw w roku 2012, 2013,
2014,2015,2016

9) Zespdt kontrolny dokonat sprawdzenia teczek (zszywek) bedacych na stanie kancelarii ogélne;j:
1) Teczka Alarmowanie i powiadamianie funkcjonariuszy oraz pracownikow PSG w Krynicy Morskiej,
nr ewid. wg Rdet MO-KM-Z-4/17 nie zawierata dokumentow nigjawnych z lat 2015-2016.

2) Teczka Administracja i utrzymanie systemow teleinformatycznych. Funkcjonowanie stanowisk
abonenckich. Korespondencja, nr ewid. wg Rdet MO-KM-Z-3/17, rozpoczeta 12.12.2006 r.,
zakonczona 04.11.2016 r. wezytano dokumenty o numerach:

a) Z-16/15;
b) Z-69/15;
c) Z-47/16;

10) Dokonano przegladu stanowisk teleinformatycznych stuzgcych do przetwarzania informacji jawnych
pod wzgledem przestrzegania przepiséw zabraniajgcych przetwarzania na nich informacji niejawnych
1) Przegladu dokonano metodg reprezentatywng oraz poprzez wyszukiwanie w nazwach plikdw i ich
zawartosci stow kluczowych: ,zastrzezone”, ,poufne”, ,tajne” oraz ich wersji czgstkowych.
Szczegdlng uwage zwrdcono na ponizsze lokalizacje:
foldery ,domowe” uzytkownikow,
.\AppData\Local\Temp
.\AppData\Roaming\Microsoft\Office\Ostatnie
~M\AppData\Roaming\Microsoft\Windows\Recent

|

2)  Sprawdzono nizej wymienione komputery i znajdujace sie w nich konta uzytkownikow:
a) Lenovo S4HEACO:
b)  Lenovo S4ZMYH8
c) HPCZC5421872

11) Dokonano przegladu niejawnego stanowiska teleinformatycznego stuzgcego do przetwarzania
informacji niejawnych o klauzuli poufne pod wzgledem przestrzegania przepiséw zabraniajgcych
przetwarzania na nich informacji niejawnych o wyzszych klauzulach niz poufne.

1) Przegladu dokonano poprzez wyszukiwanie na zalogowanych kontach uzytkownikow w
nazwach plikaw i ich zawartosci stow kluczowych: , ,tajne”. Szczegdlng uwage zwrdcono na
foldery ,domowe” uzytkownikow.

2)  Sprawdzono stanowisko , Systemu Wydzielonych Stanowisk Komputerowych Morskiego
Oddziatu Strazy Granicznej BRYZA2” nr BRYZA2-21 i znajdujace sie w nim konta uzytkownikdw.
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12) Sprawdzono ochrone fizycznej obiektéw zgodnie z decyzjg nr 208 KGSG z dnia 02.12.2011r.

W trakcie kontroli przedstawiono ponizszg dokumentacje dotyczgcg ochrony fizycznej:

1)
2)

3)

4)

9)

Plan Ochrony Informacji Niejawnych MOSG — RWD Nr 9/37/15

Decyzja Nr Z-15 Komendanta MOSG z dnia 28.06.2010 r. w sprawie wprowadzenia do
stosowania dokumentacji dotyczacej ochrony fizycznej obiektu Placowki Strazy Granicznej w
Krynicy Morskiej

— RWDNr 10/ poz. 498

Ksigzka ewidencji wydanych przepustek jednorazowych PSG Krynica Morska

— RWD nr 9/287/07, rozp. 11.01.2007r., zak. na poz. 11/2017r.

Wykaz kluczy i 0séb upowaznionych do ich pobierania w obiekcie PSG w Krynicy Morskigj

— RWD nr9/6/17

Ksiazka ewidencji kluczy PSG w Krynicy Morskiej

— RWD Nr 9/30/16, rozp. 21.07.2016r., zak. na poz. 611/2017r.

Wykaz kluczy zapasowych przechowywanych w kancelarii ogolnej

— RWDNr11/1/12

Ksigzka ewidencji kluczy zapasowych PSG w Krynicy Morskiej

— RWD Nr 11/6/05, rozp. 05.09.2005r., zak. na poz. 45/2014r.

Rejestr zdarzen alarmowych, awarii i konserwacji elektronicznych urzadzen monitorujacych stan
bezpieczenstwa obiektu PSG w Krynicy Morskiej

— RWD Nr 9 poz. 586, rozp. 09.10.2007r.

Wykaz osob upowaznionych do przyjmowania interesantow w obiekcie

— RWD nr9/24/17

10) Wykaz funkcjonariuszy i pracownikow oraz ich pojazdow upowaznionych do wejscia/wjazdu w

obiekcie PSG w Krynicy Morskiej
— RWD nr9/25/17

11) Dane radiowe UKF MOSG (PSG w Krynicy Morskiej — wyciag)

- RWD 10 poz. 53/15

Oznaczenie Stref ochronnych | i Il — oznaczono pomieszczenia zgodnie z Instrukcjg ochrony
obiektow.

Wykaz pomieszczen/obszaréw w ktorych dopuszcza sie przetwarzanie informacji niejawnych o
klauzuli ,poufne” lub wyzszej PSG w Krynicy Morskiej — Zatacznik nr 1 do pisma wch. 319/15 z
dnia 12.11.2015r. jest zgodny z Instrukcja Ochrony Obiektéw PSG w Krynicy Morskie].

Stan faktyczny materiatow niejawnych, bedacych w uzytkowaniu kancelarii ogolnej oraz
wykonawcow Placowki SG jest zgodny ze stanem ewidencyjnym, okreslonym w urzadzeniach
ewidencyjnych prowadzonych przez kancelarie ogélng PSG na podstawie, ktorych dokonano

kontroli.

Braku dokumentow niejawnych nie stwierdzono.

Zespot kontrolny Wydziatu Ochrony informacji Morskiego Oddziatu Strazy Granicznej w Gdansku
pozytywnie ocenia stan przestrzegania przepisow o ochronie informacji niejawnych.
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VI. Zakres, przyczyny, skutki stwierdzonych nieprawidtowosci oraz osoby za nie odpowiedzialne:

W wyniku kontroli urzadzen ewidencyjnych zespot kontrolny stwierdzit :

e zgodnos¢ stanu faktycznego materiatéw niejawnych ze stanem ewidencyjnym dokumentdw
niejawnych ujetych na ewidencje w 2015 i 2016 roku w urzadzeniach ewidencyjnych
wyszczegdlnionych w wykazie stanowigcym dowéd nr 1,

e zgodnosc¢ zapisow odnosnie dokumentow ujetych na ewidencje w 2015 i 2016 roku w urzadzeniach
ewidencyjnych z ewidencjg pomocnicza oraz wykazami przesytek nadanych,

e zgodnos$¢ zapisow odnosnie dokumentow niejawnych ujetych w protokotach brakowania
dokumentdéw niearchiwalnych oznaczonych symbolem ,Bc” wymienionych w pkt. 1, z dokumentami
ujetymi na ewidencje w 2015 i 2016 roku w urzadzeniach ewidencyjnych,

e zgodnos¢ stanu faktycznego ze stanem ewidencyjnym nigejawnych materiatow archiwalnych
i dokumentacji niearchiwalnej, za okres objety kontrolg tj. od 01.01.2015r. do 31.12.2016 .

Vll.Zalecenia i wnioski dotyczgce usuniecia nieprawidtowosci lub usprawnienia funkcjonowania podmiotu
kontrolowanego.
Bicrac pod uwage powyzsze oceny i uwagi na podstawie art. 46 ust. 3 pkt. 1 ustawy z dnia 15 lipca 2011r.
o kontroli w administracji rzadowej {Dz. U. Nr 185, poz. 1092) zalecam:

e« opracowac nowa, aktualng i zgodng z obowigzujgcymi przepisami Instrukcje ochrony Obiektow
Placéwki Strazy Granicznej w Krynicy Morskiej.

e w zwigzku z wykorzystywaniem komputeréw ,jawnych” do przygotowywania szablondw
dokumentow niejawnych, zwrocic szczegdlna uwage na odreczne wpisywanie tresci, ktdra stanowi o
niejawnosci dokumentu.

¢ nadal utrzymywac wysoki poziom realizacji zadan w zakresie funkcjonowania kancelarii ogolnej,
obiegu dokumentdw oraz ochrony informacji niejawnych.

VIILL Kierownik podmiotu kontrolowanego (lub osoba petnigca jego obowigzki) nie zgtosit w terminie 7 dni
roboczych od dnia otrzymania projektu wystapienia pokontrolnego, umotywowanych pisemnie
zastrzezen do projektu wystapienia pokontrolnego, zgodnie z przystugujacym mu prawem, o ktorym
mowa w art. 40 ust 1 ustawy z dnia 15 lipca 2011r. o kontroli w administracji rzadowej (Dz. U. Nr 185,
poz. 1092).

IX. Zgodnie z art. 46 ust 1 ustawy z dnia 15 lipca 2011r. o kontroli w administracji rzagdowej (Dz. U. Nr 185,
poz. 1092), w zwigzku z niezgtoszeniem zastrzezen, wystgpienie pokontrolne obejmuje tres¢ projektu
wystgpienia pokontrolnego.

X. Fakt przeprowadzenia kontroli odnotowano w Ksigzce kontroli Placdwki Strazy Granicznej w Krynicy
Morskiej, wg rejestru teczek nr 30/06 wpis poz. 1/2017.

Xl.Pouczenie
Zgodnie z art. 48 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzgdowej (Dz. U. Nr 185, poz.
1092) od wystgpienia pokontrolnego nie przystuguja srodki odwotawcze.

(podpis zarzgdzajgcego kontrole)

Wykonano w 2 egzemplarzach:

Egz. Nr 1 - Komendant Placowki G w Krynicy Morskiej

Egz. Nr 2 - WOI MOSG

Wykonal: K.HINC (tel. 6642270 676




