MORSKI ODDZIAL STRAZY GRANICZNEJ .
im. plk. Karola Bacza Gdansk, dn. .. Q.;] 2.20] T,

80-563 Gdansk, ul. Oliwska 35
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Egz. Nr .
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2017 -12-0 8

KOMENDANT
Kaszubskiego Dywizjonu
Strazy Granicznej

WYSTAPIENIE POKONTROLNE

I. Kontrol¢ przeprowadzono w Kaszubskim Dywizjonie Strazy Granicznej w Gdansku Westerplatte
ul. Sucharskiego 1, ktory jest jednostka organizacyjng Morskiego Oddzialu Strazy Granicznej
w Gdansku. Obowiazki Komendanta petit kmdr SG Roman KIELPIKOWSKI.

II. Na podstawie art. 6 ust. 5 pkt. 1 ustawy z dnia 15 lipca 2011 r. o kontroli w administracji rzadowej
(Dz. U. Nr 185, poz. 1092), kontrole¢ przeprowadzil zespél kontrolny z Wydzialu Ochrony
Informacji MOSG w skladzie:

Kierownik zespolu kontrolnego: kpt. SG Ewa WOZNIAK

Zastgpca Naczelnika Wydziatlu Ochrony Informacji MOSG,
poswiadczenie bezpieczenstwa nr G0015013S, wazne do dnia
02.09.2018r., Upowaznienie nr 115/2017

Czlonkowie zespolu kontrolnego:

1.

por. SG Tomasz REGLINSKI

Kierownik Sekcji Ochrony Fizycznej Wydzialu Ochrony Informacji MOSG,
poswiadczenie bezpieczenstwa nr POM-108/14 S, wazne do dnia 13.03.2019r.
Upowaznienie nr 117/2017

st. chor. SG Sylwester IGNATOWICZ

Specjalista Sekcji Ochrony Informacji Wydziatu Ochrony Informacji MOSG
poswiadczenie bezpieczenstwa nr POM-178/16 S, wazne do dnia 02.08.2021r.,
Upowaznienie nr 116/2017

chor. SG Piotr NOWAK

Starszy Specjalista Sekcji Bezpieczenstwa Informacji

Wydzialu Ochrony Informacji MOSG,

poswiadczenie bezpieczenstwa nr POM-217/12 S, wazne do dnia 20.08.2017r.
Upowaznienie nr 118/2017

pani Edyta NOWACZYK

Kierownik kancelarii tajnej Sekcji Ochrony Dokumentacji

Wydzialu Ochrony Informacji MOSG,

poswiadczenie bezpieczenstwa nr POM-188/14 S, wazne do dnia 13.05.2019r.,
Upowaznienie nr 119/2017
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II1.

IV.

Termin kontroli
Kontrole rozpoczeto dnia 27.03.2017r., zakonczono dnia 28.03.2017r.

Zakres przedmiotowy i okres objety kontrola:

Zakres przedmiotowy:

1. Dokonanie okresowej kontroli ewidencji, materialdéw i obiegu dokumentow niejawnych poprzez
sprawdzenie stanu przestrzegania przepisow o ochronie informacji niejawnych oraz zgodnosci stanu
faktycznego materialow niejawnych ze stanem ewidencyjnym, na podstawie urzadzen ewidencyjnych
i dokumentéw znajdujgcych si¢ w posiadaniu 0séb wykonujgcych czynnosci stuzbowe z wykorzystaniem
dokumentéw niejawnych;

2. Sprawdzenie:

1)
2) oznaczenia materialow, umieszczania na nich klauzul tajnosci, a takze zmiany klauzuli tajnosci,
3) brakowania niearchiwalnych dokumentéw niejawnych oznaczonych symbolem ,.BC”, ujetych

4)

5) wykazu pomieszczen lub obszaréw, w ktorych moga by¢ przetwarzane informacje niejawne

6)

ewidencjonowania, obiegu i przechowywania materiatéw niejawnych,

w urzadzeniach ewidencyjnych kancelarii,
postepowania z materiatlami archiwalnymi i dokumentacja niearchiwalna,

oraz wykazu dobranych $rodkow bezpieczenstwa fizycznego do ochrony informacji niejawnych,
czy pomieszczenia, w ktorych przetwarza si¢ informacje niejawne znajduja si¢ w wykazie
pomieszczen lub obszarow, w ktorych moga by¢ przetwarzane informacje niejawne,

7) doboru stosowania $rodkow bezpieczenstwa fizycznego,
8)

procedur wykonywania dokumentéw na stanowiskach komputerowych.

Okres objety kontrolg: od 01.01.2015 roku do 31.12.2016 roku.

V. Ocena skontrolowanej dzialalnosci, ze wskazaniem ustalen na ktorych, zostala oparta:

Sprawdzenia stanu faktycznego dokumentow niejawnych dokonano na podstawie nizej wymienionych
wykazow:

1)

Wykaz urzadzen ewidencyjnych, stuzacych do ewidencjonowania materialow niejawnych
w Kancelarii Ogolnej KDSG (dowod nr 1);

2) Wykaz dokumentéw niejawnych, niepodszytych do akt (nie zarchiwizowanych) w latach 2015-2016,

bedacych w uzytkowaniu biezacym funkcjonariuszy i pracownikow KDSG (dowéd nr 2);

3) Wykaz dokumentéw jawnych bedacych w posiadaniu funkcjonariuszy i pracownikéow KDSG

zaewidencjonowanych w kancelarii ogélnej w latach 2015-2016 (jawne po odlgczeniu zalgcznika)
(dowod nr 3).

W ramach kontroli sprawdzono:

1)

2)

protokoly brakowania dokumentéw niearchiwalnych oznaczonych symbolem ,,B¢” o nr :

protokol nr 41/16 sprawdzono pozycje nr: 6, 7, 8, 27, 28, 29, 30, 31, 32, 33, 34, 36.

karty RWD o numerach:
1. RWD nr 1 zakonczona na poz. PF-3 w 2016r;



9.

10.
11.
12.
13.
14.

15.
16.
17.
18.
19.
20.
21.
22.
23.
24,
25.
26.
27.
28.

RWD nr 2 zakonczona na poz
dokumentow;
RWD nr 3 zakonczona na poz
dokumentow;
RWD nr 4 zakonczona na poz
RWD nr 5 zakonczona na poz
dokumentow;
RWD nr 6 zakonczona na poz
dokumentow;

.Z-2 w 2013r, w roku 2014, 2015, 2016 nie rejestrowano
. Z-7 w 2013r, w roku 2014, 2015, 2016 nie rejestrowano

.6 w2016r;
. 1 w2013r, w roku 2014, 2015, 2016 nie rejestrowano

. Z-2 w 2013r, w roku 2014, 2015, 2016 nie rejestrowano

RWD nr 7 zakonficzona na poz. 8 w 2013r, w roku 2014, 2015, 2016 nie rejestrowano

dokumentow;
RWD nr 9 zakonczona na poz
dokumentow;

RWD nr 10 zakonczona na poz.
RWD nr 11 zakonczona na poz.
RWD nr 12 zakonczona na poz.
RWD nr 13 zakonczona na poz.
RWD nr 14 zakonczona na poz.
RWD nr 15 zakoriczona na poz.

dokumentow;

RWD nr 16 zakonczona na poz.
RWD nr 17 zakonczona na poz.
RWD nr 18 zakoniczona na poz.
RWD nr 19 zakonczona na poz.
RWD nr 20 zakonczona na poz.
RWD nr 21 zakonczona na poz.
RWD nr 22 zakonczona na poz.
RWD nr 23 zakonczona na poz.
RWD nr 24 zakonczona na poz.
RWD nr 25 zakonczona na poz.
RWD nr 26 zakonczona na poz.
RWD nr 27 zakoficzona na poz.
RWD nr 28 zakonczona na poz.
RWD nr 29 zakonczona na poz.

. PF-1 w 2013r, w roku 2014, 2015, 2016 nie rejestrowano

1 w 2015r, w roku 2016 nie rejestrowano dokumentow;
3 w 2015r, w roku 2016 nie rejestrowano dokumentow;
2w2016r;

1 w 2015r, w roku 2016 nie rejestrowano dokumentow;
1 w 20151, w roku 2016 nie rejestrowano dokumentow;
5w 2013r, wroku 2014, 2015, 2016 nie rejestrowano

1 w20l6r;

1 w 2015r, w roku 2016 nie rejestrowano dokumentow;

2 w2016r;

I w20l6r;

3 w 2015r, w roku 2016 nie rejestrowano dokumentéw;

I w2016r;

1 w20l6r;

I w2015r, wroku 2016 nie rejestrowano dokumentow;

1 w2014r, w roku 2015, 2016 nie rejestrowano dokumentow;
2w 2014r, w roku 2015, 2016 nie rejestrowano dokumentéw;
1 w201lér;

2w2016r;

Z-2 w2016r;

Z-1 w 2015r, w roku 2016 nie rejestrowano dokumentow.

3) wykazy przesylek nadanych sprawdzono wykazy o nr:
wykaz nr 3 z 2015r poz. 1;
wykaz nr 1 z 2016r poz. 1;
wykaz nr 6 z 2016r poz. 1.

4) wykazy przesylek nadanych (otrzymanych) sprawdzono wykazy o nr:
wykaz nr 80 z 2015r poz. 1;
wykaz nr 175 z 201 5r poz. 1;
wykaz nr 48 z 2016r poz. 1;

Stan faktyczny materiatow niejawnych, bedacych w uzytkowaniu kancelarii ogélnej oraz wykonawcow
Dywizjonu SG jest zgodny ze stanem ewidencyjnym, okreslonym w urzgdzeniach ewidencyjnych
prowadzonych przez kancelari¢ ogdlng KDSG na podstawie, ktorych dokonano kontroli.

Braku dokumentéw niejawnych nie stwierdzono.
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Zespol kontrolny Wydzialu Ochrony Informacji Morskiego Oddziatu Strazy Granicznej w Gdansku
pozytywnie z uchybieniami ocenia stan przestrzegania przepisow o ochronie informacji niejawnych.

V1. Zakres, przyczyny, skutki stwierdzonych nieprawidlowosci oraz osoby za nie odpowiedzialne:

W zakresie przestrzegania zasad ewidencji i prowadzenia urzadzen ewidencyjnych przez kancelarig
ogolng Kaszubskiego Dywizjonu Strazy Granicznej stwierdzono niedociggni¢cia polegajace na:

1

2)

3)

w Rejestrze dziennikéw ewidencji i teczek, nr ewid. wg Rdet. 153/12 rozpoczety 02.01.2013 r.
stwierdzono nastepujace uchybienia polegajace na:
a) poz.5,7,8 w2015r — w rubryce nr 12 dokonano wpisu oféwkiem o wydaniu dziennikow na
RWD — usunieto w trakcie kontroli;
b) poz. 1 do 8 w 2016 r. — w rubryce nr 12 dokonano wpisu olowkiem o wydaniu dziennikow
na RWD usuniegto w trakcie kontroli
co jest niezgodne z zapisami § 34 ust. 1 Zarzadzenia nr 53 Komendanta Gléwnego Strazy
Granicznej z dnia 23 grudnia 2011r. w sprawie szczegilnego sposobu organizacji i funkcjonowania
kancelarii tajnych oraz innych komorek organizacyjnych odpowiedzialnych za przetwarzanie
materialow niejawnych, sposobu i trybu przetwarzania informacji niejawnych oraz doboru
i stosowania srodkow bezpieczenstwa fizycznego

w Dzienniku korespondencji dokumentéw oznaczonych klauzula ZASTRZEZONE prowadzonego
dla korespondencji wchodzacej i wychodzacej, nr Rdet MO-DK-Z-2/13 rozpoczetym 01.02.2013 r.
zakonczonym w czesci wchodzacej na poz. Z-10/16 i w czesci wychodzacej na poz. Z-1/16
stwierdzono nastepujace uchybienia polegajace na:

a) niepelne wpisy w rubrykach nr 17, 18 - brak imienia i nazwiska osoby dokonujgcej wpisu
oraz daty dokonania wpisu (przyktadowo dokumenty wchodzace o nr.: Z-1, Z-5, Z-6, Z-7,
7-8, 7-9, 7Z-10) co jest niezgodne z zapisami § 33 ust. 1 zarzadzenia nr 53 Komendanta
Glownego Strazy Granicznej z dnia 23.12.201 Ir. — usunieto w trakcie kontroli;

b) Z-11/15 - zgodnie z zapisami § 20 ust. 3 zarzadzenia nr 53 Komendanta Glownego Strazy
Granicznej z dnia 23.12.2011r dokument powinien by¢ zarejestrowany w Dzienniku
ewidencji dokumentdéw — Akty Normatywne;

c) Z-2/16, Z-3/16, Z-9/16 - zgodnie z zapisami § 20 ust. 3 zarzadzenia nr 53 Komendanta
Glownego Strazy Granicznej z dnia 23.12.201 1r dokumenty powinny by¢ zarejestrowane
w Dzienniku ewidencji dokumentow — Akty Normatywne;

d) MO-DK-Z-1/15 - niepelny wpis w rubryce nr 17 - brak imienia i nazwiska osoby oraz daty
dokonania wpisu co jest niezgodne z zapisami § 33 ust. | zarzadzenia nr 53;

e) MO-DK-Z-2/15 - niepelny wpis w rubryce nr 18 - brak imienia, nazwiska i podpisu osoby
oraz daty dokonania wpisu co jest niezgodne z zapisami § 33 ust. 1 zarzadzenia nr 53;
wpisu dokonano olowkiem co jest niezgodne z zapisami § 34 ust. | zarzadzenia nr 53;

w Dzienniku korespondencji dokumentéw oznaczonych klauzula POUFNE prowadzonego dla
korespondencji wchodzgcej | wychodzacej, nr Rdet MO-DK-Z-3/13 rozpoczetym 31.01.2014 r.
zakonczonym w czesci wchodzacej na poz. PF-1/16 i w czesci wychodzacej na poz. PF-1/16
stwierdzono nastepujace uchybienia polegajace na:
a) wykreslony;
b) PF-1/16 - zgodnie z zapisami § 20 ust. 3 zarzadzenia nr 53 dokument powinien by¢
zarejestrowany w Dzienniku ewidencji dokumentow — Akty Normatywne;
¢) MO-DK-PF-1/16 — w rubryce nr 16 wpis o wyslaniu dokumentu wykonany olowkiem co
jest niezgodne z zapisami § 34 ust. | zarzadzenia nr 53 — usunigto w trakcie kontroli;

W zakresie przestrzegania procedur wykonywania dokumentéw na stanowiskach komputerowych
w Kaszubskim Dywizjonie Strazy Granicznej dokonano przegladu stanowisk teleinformatycznych
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stuzgcych do przetwarzania informacji jawnych pod wzgledem przestrzegania przepisow
zabraniajacych przetwarzania na nich informacji niejawnych

Przegladu jawnych stanowisk dokonano metodg reprezentatywng oraz poprzez wyszukiwanie
w nazwach plikow i ich zawartosci stow kluczowych: ..zastrzezone™, ,,poufne”, .,tajne™ oraz ich
wersji czastkowych. Szezegdlng uwage zwrdcono na ponizsze lokalizacje:

— foldery ,,domowe™ uzytkownikow,

- ...\AppData\Local\Temp

- ...\AppData\Roaming\Microsoft\Office\Ostatnie

— ...\AppData\Roaming\Microsoft\Windows\Recent

Sprawdzono nizej wymienione komputery i znajdujgce si¢ w nich konta uzytkownikow:
a) Lenovo S4ZMXF6:
b) Lenovo S4ZMVD4:
c) Lenovo S4ZMNAG:
d) Lenovo PBO055TC:
e) Logic KGSG PC 044:
f) Lenovo S4ZMXH1:
g) Lenovo S4H29221:
h) Lenovo PBOMHOV:

Funkcjonariusze podmiotu kontrolowanego wykonuja dokumenty niejawne na stanowiskach
komputerowych zgodnie z przepisami o ochronie informacji niejawnych. Nie stwierdzono przypadku
wykonywania dokumentow niejawnych na jawnych stanowiskach komputerowych.

W zakresie doboru stosowania $rodkow bezpieczenstwa fizycznego w Kaszubskim Dywizjonie Strazy
Granicznej do kontroli przedstawiono ponizsza dokumentacje¢ dotyczacy ochrony fizycznej:

a) Plan Ochrony Informacji Niejawnych MOSG w tym w razie wprowadzenia stanu
nadzwyczajnego — nie zarejestrowany 1 w posiadaniu starszego pomocnika kierownika
zmiany

b) Decyzja Nr Z-2 Komendanta MOSG z dnia 24.02.2010 r. w sprawie wprowadzenia
do stosowania dokumentacji dotyczacej ochrony fizycznej obiektu Kaszubskiego
Dywizjonu Strazy granicznej - RWD Nr 6 MO-DK-Z-1/13

¢) Instrukcja ochrony obiektu Kaszubskiego Dywizjonu Strazy Granicznej w Gdansku -
Zalacznik nr 2 do RWD Nr 6 MO-DK-Z-1/13

d) Ksigzka ewidencji przepustek stalych i okresowych - RWD Nr 54 poz. 3 rozp.
23.05.2007r., zak. na poz. SP196 z 2017r.

€) Wykaz kluczy biezacego uzytku pomieszczen budynku Nr 31 (Komenda KdSG)
wydanych przez SD KdSG - RWD nr 5/10/17

f)  Ksiazka ewidencji kluczy - RWD Nr 5/38/16

g) Ksiazka ewidencji kluczy do pomieszczen ze strefa bezpieczenstwa w KdSG - Wg rej.
Dok. 62/08, rozp. 13.02.2003r., zak. na poz. 33/2014r.

h)  Wykaz kluczy do pomieszczen zlokalizowanych na terenie KdSG wydanych przez SPKZ
KdSG - RWD Nr 6 poz.2/17

1)  Wykaz kluczy dla zalog jednostek plywajacych wydanych przez SPKZ KdSG - RWD Nr
6/2/16

J)  Ksigzka ewidencji kluczy SPODO KdSG - Wg Rdet Nr MO-DK-68/2012, rozp.
06.06.2012r., zak. na poz. 26621/2017r.
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k)
1)
m)

n)

Dziennik stuzby portiera KdSG - Rdet Nr MO-DK 35/16, rozp. 10.05.2016r., zak. na poz.
236

Ksigzka ewidencji wydanych przepustek KdSG - RWD Nr 7/2/16, rozp. 05.09.2016r.,
zak. na poz. 53/2017r.

Rejestr zdarzen alarmowych, awarii i1 konserwacji elektronicznych urzadzen
monitorujacych stan bezpieczenstwa obiektu - RWD Nr 5/22/13 — brak wpisow

Wykaz osob upowaznionych do przyjmowania interesantéw w obiekcie KdSG - RWD nr
7/5/14 - nieaktualny

1. Dokumentacja okreslajgca poziom zagrozen zwigzanych z nieuprawnionym dostgpem do
informacji niejawnych lub ich utraty o klauzuli ,.poufne” lub wyzszej w MOSG — Nr wch. 9/13
z dnia 04.01.2013r.

a)
b)
¢)

zatgcznik nr 2 - Dokumentacja oceny poziomu zagrozen, 31/21-22, Kancelaria Ogdlna;
zalacznik nr 3 - Dokumentacja oceny poziomu zagrozen, 31/119, Pomieszczenie ODO;
zalacznik nr 4 - Dokumentacja oceny poziomu zagrozen, 31/122, SWSK MOSG
BRYZA.

VIIL Zalecenia i wnioski dotyczace usuniecia nieprawidlowosci lub usprawnienia funkcjonowania
podmiotu kontrolowanego.

Biorac pod uwage powyzsze oceny i uwagi na podstawie art. 46 ust. 3 pkt. 1 ustawy z dnia 15 lipca 201 1r.
o kontroli w administracji rzadowej (Dz. U. Nr 185, poz. 1092) zalecam:

1. potwierdza¢ wpisy umieszczane w kolumnach ,,Adnotacje™ oraz ,.Informacje uzupetiajace/uwagi”
podpisem 0sob prowadzacych urzadzenia ewidencyjne w kancelarii (imig, nazwisko, podpis i data
dokonania adnotacji);

2. wpisywa¢ pelne adnotacje dot. zmiany wpisow lub anulowania pozycji w urzadzeniach
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VIIL
projektu wystapienia pokontrolnego, umotywowane pisemne zastrzezenia do projektu wystapienia
pokontrolnego, zgodnie z przyshugujacym mu prawem, o ktérym mowa w art. 40 ust 1 ustawy z dnia 15
lipca 2011r. o kontroli w administracji rzagdowej (Dz. U. Nr 185, poz. 1092).

ewidencyjnych prowadzonych w kancelarii ogdlnej (imie, nazwisko, podpis i data dokonania
adnotacji);

wpisywac¢ pelne informacje w rubrykach zgodnie z tytulem kolumn urzadzenia ewidencyjnego.
dokonywac wpiséw w urzadzeniach ewidencyjnych niebieskim lub czarnym tuszem;

Wykona¢ dodatkowa kopie dla SDO oraz zarejestrowaé obie kopie ,,Planu Ochrony Informacji
Niejawnych MOSG w tym w razie wprowadzenia stanu nadzwyczajnego™.

Opracowa¢ nowa. aktualna, obejmujgca wszystkie lokalizacje i zgodna z obowiazujacymi
przepisami fnstrukcje ochrony obiektow KdSG.

Prowadzi¢ na biezaco Rejestr zdarzen alarmowych, awarii i konserwacji elektronicznych urzgdzer
monitorujgcych stan bezpieczenstwa obiektu (sprawdzanie co najmniej raz na kwartal dzialania
urzgdzen elektronicznego systemu monitorujgcego stan bezpieczenstwa obiektu).

Zaktualizowa¢ Wykaz osob upowaznionych do przyjmowania interesantow w obiekcie KdSG.

Kierownik podmiotu kontrolowanego zglosit w terminie 7 dni roboczych od dnia otrzymania

IX. Zgodnie z art. 46 ust 2 w/w ustawy, w zwiazku z uwzglednieniem przez kierownika komérki do spraw
kontroli czesci zgloszonych zastrzezen, wystapienie pokontrolne sporzadza si¢ na podstawie projektu
wystgpienia pokontrolnego oraz stanowiska kierownika komorki do spraw kontroli. .

X. Fakt przeprowadzenia kontroli odnotowano w Ksigzce kontroli Kaszubskiego Dywizjonu Strazy
Granicznej, Rdet nr MO-DK-78/13 wpis poz. 1/2017.

XI. Pouczenie
Zgodnie z art. 48 w/w ustawy od wystapienia pokontrolnego nie przysluguja srodki odwolawcze.

 (podpis zarzadzajacego kontrole)

Wykonano w 2 egzemplarzach:

Egz. Nr | - Komendant Kaszubskiego Dywizjonu Strazy Granicznej
Egz. Nr2 - WOI MOSG

Wykonala: E. Wozmak (tel. 6642053)

Dnia 05.12.2017r
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